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خلاصه
اینترنــت ریشــه ی درخــت اقتصــاد دیجیتــال اســت. بــدون اینترنــت باکیفیــت، شــکل گیــری اقتصــاد دیجیتــال غیرممکــن 
اســت. رکــود گســترده و تعطیلــی چشــم گیر شــرکت های فنــاوری، مهاجــرت متخصصــان فنــاوری و انتقــال اســتارتاپ ها 
بــه کشــورهای همســایه اگرچــه دلایــل گوناگونــی دارد، امــا حتمــا یکــی از دلایــل اصلــی آن مشــکلات مربــوط بــه کیفیــت 
اینترنــت اســت. وضعیــت رو بــه افــول اینترنــت در ایــران عــلاوه بــر مشــکلات فنــی، باعــث ناامیــدی گســترده  متخصصــان 

فنــاوری شــده و عمــلا امیــد بــه ســاختن یــک اکوسیســتم فنــاوری قدرتمنــد و در ابعــاد جهانــی را نابــود کــرده اســت. 
برای روشــن شــدن بهتر این موضوع و بررســی دقیق کیفیت اینترنت، ما آن  را به ســه شــاخص »اختلال«، »محدودیت « 

و »ســرعت« تقســیم و هــر کــدام از آن هــا را به صورت جداگانه مورد بررســی قــرار دادیم. 
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»اختــلال« بــه معنــی از دســت رفتــن بخشــی از اطلاعــات 
در یــک ارتبــاط اینترنتــی اســت. اختــلال مهم تریــن علتــی 
ــه  ــدون آنک ــادی ب ــران ع ــود کارب ــث می ش ــه باع ــت ک اس
ــتفاده از  ــدی در اس ــه ب ــوند، تجرب ــی آن ش ــه چرای متوج
اینترنــت و بــه طــور کلــی خدمــات آنلایــن داشــته باشــند.

و  دامنه هــا  بــودن  فیلتــر  معنــی  بــه  »محدودیــت«  
ــدی  ــی ناکارام ــل اصل ــی از دلای ــی و یک ــای اینترنت آی پی ه

اینترنــت در یــک محــدوده جغرافیایــی اســت.

»ســرعت« بــه معنــی پهنای بانــد )Bandwidth( بــالا 
و تاخیــر )Latency( پاییــن در بارگــذاری یــک وب ســایت 
از  یکــی  شــاخص  ایــن  اســت.  اینترنتــی  محتــوای  یــا 
پیشــران های ظهــور و فراگیــری فناوری هــای جدیــد در 

اقتصــاد دیجیتــال اســت.

SPEED

کیفیت اینترنت
«

«
CENSORSHIP DISTRUPTION

1. در جــداول مقایســه ای تــاش کردیــم دو کشــور مهــم همســایه یعنــی ترکیــه و امــارات و دو کشــور آســیایی مالــزی و کره جنوبــی را نیــز مــورد مقایســه قــرار دهیــم. ایــن 
کشــورها در ســال های اخیــر بــا تکیــه بــر فنــاوری، رشــد چشــم گیر اقتصــادی داشــتند. در حالــی کــه نیم قــرن پیــش، ایــران از  هــر ۴ کشــور، تولیــد ناخالــص ملــی بیشــتری 

داشــت، در حــال حاضــر ضعیف تریــن وضعیــت اقتصــادی را دارد. 

کیفیــت اینترنــت در ایــران در وضعیــت »بحرانــی« قــرار دارد. اینترنــت در ایــران، پراختــلال، محــدود و کنــد اســت. بــه بیــان دقیق تــر در بیــن 1۰۰ 
کشــور جهــان بــا بیشــترین تولیــد ناخالــص ملــی، ایــران پــس از میانمــار دومیــن اینترنــت پــر اختــلال، پــس از چیــن دومیــن اینترنــت محــدود 

جهــان و جــزو ۵ اینترنــت کنــد جهــان اســت.1 
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اختلال 
در اینترنت ایران

راستی آزمایی شده براساس ۳ منبع مستقل )داده های OONI - رادار آروان کاد - بررسی های موردی( 

رتبه 99 
از 100

در شــرایط فعلــی، مشــکل اصلــی اینترنــت در ایــران اختــالات گســترده و دائمــی آن بــر روی تقریبــا تمــام آی پی هــا 
و وب ســایت های سراســر جهــان اســت. در واقــع بــه جــای آنکــه یــک لیســت ســیاه )Blacklist( بــرای وب ســایت ها 

غیرمجــاز مشــخص شــده باشــد، وب ســایت ها و آدرس هــای آی پــی بــه ۳ دســته تقســیم شــده اند:

Blacklist - ۱- دامنه ها و آی پی هایی که فیلتر شده اند
Whitelist - ۲- دامنه ها و آی پی هایی که به صورت موردی مجاز شده اند

Greylist - ۳- سایر دامنه ها و آی پی ها که تقریبا تمام اینترنت را شامل می شوند و با اختال عمدی مواجه اند

 بررســی های مــا بــر روی دامنه هــا و آی پی هــای لیســت خاکســتری کــه اکثریــت اینترنــت را شــامل می شــوند 
نشــان می دهــد تجهیــزات حاکمیتــی بــا ایجــاد اختــال عمــدی باعــث می شــوند تــا ۵۰٪ داده هــای ارســالی بــه ایــن 
مقاصــد بــا مشــکل مواجــه شــوند. ایــن موضــوع دلیــل اصلــی محســوس و مــورد اعتــراض شــدید ایــن روزهــای 

کاربــران در اســتفاده از اینترنــت اســت.
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گســترده  و  کشــورها  ســایر  بــا  ایــران  مقایســه  بــرای 
 ،OONI کــردن آزمایش هــای خــود، بــر اســاس اطاعــات
اختــالات ۱۰۰ دامنــه منتخــب در ۱۰۰ کشــور مختلــف 
جهــان را مــورد بررســی قــرار دادیــم.1 وب ســایت هایی کــه 
در طــول یــک مــاه بیشــتر از ۱۰٪ اختال داشــتند را اندازه  
گیــری کردیــم؛ نتیجــه آن شــد کــه ایــران پــس از میانمــار 
بیشــترین اختــال را نشــان مــی داد. در ایــران عــاوه بــر 
۴۵ وب ســایتی کــه حداقــل در ۵۰٪ مــوارد دردســترس 
ــدی  ــا ۵۰درص ــن ۱۰ ت ــی بی ــایت اختال ــد، ۱۴ وب س نبودن
نشــان می دادنــد. بــرای افزایــش نمونــه آمــاری نیــاز بــه 
کاهــش تعــداد کشــورها داشــتیم2، درنهایــت توانســتیم 
 GDP ۳۰۰ وب ســایت را در ۵۰ کشــور برتــر جهــان از نظــر
 ۳۰۰/۱۰۰(  ٪۳۳.۳ بــا  ایــران  هــم  بــاز  کنیــم،  بررســی 
وب ســایت( فیلترینــگ و ۱۸٪ )۳۰۰/۵۴( اختــال در صــدر 
جــدول پــر اختال تریــن اینترنت هــای جهــان قــرار گرفــت.
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دلیــل اصلــی ایــن اختــالات، سیاســت جدیــد و غلــط فیلترینــگ هوشــمند اجــرا شــده توســط وزارت ارتباطــات )شــرکت ارتباطــات زیرســاخت - کمیتــه صیانــت( اســت 
کــه اختــالات همگانــی و گســترده ای بــرای اکثــر وب ســایت ها و آی پی هــای جهــان بــه وجــود آورده اســت. در واقــع در حــال حاضــر هــر نــوع ترافیــک اینترنتــی در 

صورتــی کــه بــه صــورت مــوردی و از ســمت نهادهــای متولــی مجــاز )whitelist( نشــده باشــد بــه صــورت خــودکار دچــار اختــال می شــود. 

...

99

1. ۱۰۰ کشــور برتــر جهــان بــر اســاس GDP اعــام شــده توســط بانــک جهانــی را اســتخراج و مــورد بررســی قــرار دادیــم. در ســامانه OONI اطاعــات کافــی از کشــورهای آنگــولا)۶۹(، 
پانامــا)۷۵(، کونگــو)۸۸( و ترکمنســتان)۹۳( وجــود نداشــت، تعــداد اندازه گیــری خطــا در کشــورهای کوبــا و امــارات نیــز کمتــر از ســایر کشــورها بــود.

2. انتظار داشتیم لیست وب سایت ها حداقل در ۸۰٪ کشورها بررسی شده باشد در نتیجه لیست را به ۵۰ کشور اول بر اساس رتبه GDP تغییر دادیم.
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 )SimilarWeb ــه در ــب رتب ــه ترتی ــده ب ــاب ش ــان )انتخ ــر جه ــایت برت ــن ۱۰۰ وب س ــده بی ــام ش ــی انج در بررس
ــه  ــز ب ــر نی ــایت برت ــزان در ۲۰۰ س ــن می ــت. ای ــر( اس ــترس )فیلت ــل دس ــر قاب ــران غی ــا در ای ــش از ۳۳٪ از آن ه بی
همیــن نســبت اســت. در بررســی انجــام شــده بــر اســاس داده هــای OONI در دو نمونه گیــری بــا ۱۰۰ و ۳۰۰ 
ــر شــده،  ــا ۵۰٪ وب ســایت فیلت ــن ب ــران پــس از چی وب ســایت مختلــف در بیــن ۱۰۰ کشــور مختلــف جهــان، ای
بــا فیلترینــگ ۴۵٪ از وب ســایت ها، محدودتریــن اینترنــت جهــان را دارد. مصــر، روســیه و عمــان بــه ترتیــب 

ــد. ــا پنجمیــن اینترنــت محــدود جهــان را دارن ســومین ت
اگرچــه وب ســایت های پورنوگرافــی هماننــد xvi***.com و por***.com, در کره جنوبــی، ترکیــه و مالــزی 
ــمار  ــگ بیش ــی فیلترین ــل و حت ــیخته، بی دلی ــار گس ــگ افس ــا فیلترین ــت، ام ــر اس ــی فیلت ــورت عموم ــه ص ــم ب ه
وب ســایت هایی کــه بــدون پشــتوانه قانونــی مســدود شــده اند، باعــث محدودیــت گســترده در اینترنــت ایــران 
ــر جهــان هســتند کــه هــر ۶  ــران، چیــن و ترکمنســتان تنهــا کشــورهایی در بیــن ۱۰۰ کشــور برت شــده اســت، ای
ــیده  ــدی رس ــه ح ــا ب ــن محدودیت ه ــترش ای ــد. گس ــدود کرده ان ــان را مس ــتفاده جه ــر اس ــی پ ــبکه اجتماع ش
اســت کــه اســتفاده از اینترنــت بــدون فیلترشــکن عمــا غیــر ممکــن شــده اســت. بــه گــزارش ماهانــه پیوســت 

ــد. ــتفاده می کنن ــکن اس ــه از فیلترش ــکل روزان ــه ش ــی ب ــران ایران ۹۶٪ کارب

 )Surfshark داده های - Similar Web داده های - Freedom Hous گزارش - OONI راستی آزمایی شده براساس ۴ منبع مستقل )داده های

محدودیت 
در اینترنت ایران
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دلیــل اصلــی ایــن موضــوع سیاســت های کان کشــور و تصمیمــات غیرمتمرکــز اتخــاذ شــده توســط ۱- دادســتانی و نهــاد قضایــی ۲-کمیســیون تعییــن مصادیــق 
مجرمانــه ۳- شــورای عالــی امنیــت ملــی، شــورای امنیــت کشــور و درنهایــت ۴- تصمیمــات غیرشــفاف اتخــاذ شــده توســط برخــی از نهادهــای امنیتــی اســت. 

Social media
Censorship

Iran 

UAE1

Turkye

Malaysia

South Korea

99

2. تماس صوتی و تصویری تلگرام و واتس اپ در امارات متحده محدود است و استفاده عمومی از آن ها بدون محدودیت انجام می شود.
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ــا پایــگاه meter.net، میانگیــن ســرعت اینترنــت در ایــران  ــر و راســتی آزمایی آن ب ــر اســاس اطاعــات رادار کاد فل  ب
۴Mbps بــا تاخیــر میانگیــن 145ms اســت. از ایــن نظــر در دنیــا از نظــر ســرعت در رتبــه ۹۷/۱۰۰ و از نظــر تاخیــر رتبــه 
 )2.3Mbps( و کوبــا )3Mbps( کامــرون ،)3.4Mbps( ۹۶/۱۰۰ را داراســت. در ایــن رتبه بنــدی فقــط کشــور ســودان

از نظــر ســرعت از ایــران وضعیــت بدتــری دارنــد. 

نگاهــی بــه کشــورهای هم گــروه ایــران در آســیا نشــان می دهــد بیــن رشــد اقتصــادی و رشــد در شــاخص های 
ــه شــاخص های کیفیــت و ســرعت اینترنــت همبســتگی وجــود دارد. میانگیــن ســرعت در  ــال از جمل ــاوری دیجیت فن

ترکیــه 12Mbps، مالــزی 22Mbps، امــارات 26Mbps و کــره جنوبــی 60Mbps اســت.

راستی آزمایی شده براساس ۴ منبع مستقل )داده های کاد فلر - داده های meter.net - داده های دو FCP ایرانی( 

سرعت 
در اینترنت ایران

رتبه 97 
از 100

SP
EE

D

Rank 
in the 
world
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...
...

Rank in the world

Countryrank

1

2

3

4

5

26

39

54

96

97

98

99

100

50% Avg )Mbps(

67.4

60.3

47.6

41.1

40.3

26.7

22.7

12.6

4.2

4.1

3.4

3.0

2.3

Singapore

Korea

Hong Kong

Sweden

Switzerland

UAE

Malaysia

Turkey

Ghana

Iran

Sudan

Cameroon

Cuba

ایــران،  در  اینترنــت  پاییــن  ســرعت  اصلــی  دلایــل 
ــران  ــرات ای ــرکت مخاب ــدی ش ــف و ناکارآم ــرد ضعی عملک
بخــش  در  ســرمایه گذاری  کاهــش   ،Access لایــه  در 
زیرســاخت های تلــکام، رونــد کنــد توســعه 5G و فیبــر 
نــوری و درنهایــت عملکــرد ضعیــف و ناکارآمــد شــرکت 
ــه توجــه  ــه Core اســت. البت ارتباطــات زیرســاخت در لای
  Access داشــته باشــید کــه بــدون هیــچ تغییــری در لایــه
 Core لایــه  در  اصــاح  انجــام  بــا  فقــط  و  ارتباطــات  و 
ســرعت اینترنــت در ایــران تــا ۸ برابــر در اینترنــت همــراه و 

تــا ۳ برابــر در اینترنــت ثابــت قابــل افزایــش اســت. 

97
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ایران 
قهرمان اینترنت بی کیفیت 

1در جهان! 3
2

در مجموع با ۲ نایب قهرمانی و یک دیپلم افتخار و با -۲۹۴ امتیاز، ایران را باید قهرمان اینترنت بی کیفیت در جهان دانست. 

حتــی در میانمــار بــا بیشــترین اختــال اینترنتــی، فقــط ۱٪ وب ســایت ها فیلتــر هســتند و میانگیــن ســرعت اینترنــت در میانمــار )8.8Mbps( یعنــی دوبرابــر ایــران و میانگیــن تاخیــر 
آن )69ms( و بســیار کمتــر از ایــران اســت. 
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درخواست ها 
و راهکارهای عملی 

بهبود کیفیت اینترنت

+

نــور انداختــن بــر روی یــک بحــران و کمّــی کــردن مشــکل، بخــش مهمــی از راهــکار اســت. ایــن مســیری اســت 
کــه مــا تــاش کردیــم در ایــن گــزارش در آن قــدم برداریــم. در ادامــه و در گزارش هــای آتــی کــه آن هــا را هــم بــه 
صــورت عمومــی منتشــر خواهیــم کــرد، تــاش داریــم ، راهکارهــای عملــی و پیشــنهادی خــود را بــه تفصیــل و 
بــه صــورت مرحلــه بــه مرحلــه تشــریح و در اختیــار سیاســت گذاران، مجریــان دولتــی و مــردم قــرار دهیــم. بــه 
اختصــار می تــوان ۱۰ راهــکار مــورد درخواســت بخــش خصوصــی را در ســه گــروه اقدامــات آنــی، کوتاه مــدت 

و میان مــدت طبقه بنــدی کــرد. 

اقدامات آنی

3 ماه

اقدامات کوتاه مدت

12 ماه

اقدامات میان مدت

3 سال
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نی آ اقدامات 

اقدامات کوتاه مدت

اقدامات میان مدت

۱ تا ۳ ماه

3 تا 12 ماه

۱۲ تا ۳۶ ماه

  جلوگیری از اختال در اینترنت به بهانه ی مقابله با فیلترشکن ها

tehran-ix گزارش شفاف و کمی وزارت ارتباطات از درگاه های بین الملل و بازگشت سامانه های رصد آناین  از جمله  

  ممنوعیت دستگاه های دولتی به Iran Access کردن دائمی سامانه ها

  رفع فیلتر سایت های عمومی مورد نیاز مردم و بهبود شاخص آزادی اینترنت در ایران

  افزایش پهنای باند بین الملل و گزارش شفاف آن به مردم

  ایجاد سامانه های شفافیت در رابطه  با سیاست های فیلترینگ با امکان استعام، شکایت و پیگیری رفع فیلتر آی پی ها و دامنه ها

  رفع انحصار شرکت ارتباطات زیرساخت و ایجاد مجوز واردات اینترنت توسط بخش خصوصی

  سرمایه گذاری در گسترش فیبر نوری و توسعه ارتباطات ثابت

 5G سرمایه گذاری در گسترش ارتباطات  

  ایجاد منافع مشترک بین المللی و روابط پایدار با شرکت های بین المللی حوزه فناوری با حضور حداکثری بخش خصوصی 
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  رفع فیلتر سایت های عمومی مورد نیاز مردم و بهبود شاخص آزادی اینترنت در ایران

  افزایش پهنای باند بین الملل و گزارش شفاف آن به مردم

  ایجاد سامانه های شفافیت در رابطه  با سیاست های فیلترینگ با امکان استعام، شکایت و پیگیری رفع فیلتر آی پی ها و دامنه ها

  رفع انحصار شرکت ارتباطات زیرساخت و ایجاد مجوز واردات اینترنت توسط بخش خصوصی

  سرمایه گذاری در گسترش فیبر نوری و توسعه ارتباطات ثابت

 5G سرمایه گذاری در گسترش ارتباطات  

  ایجاد منافع مشترک بین المللی و روابط پایدار با شرکت های بین المللی حوزه فناوری با حضور حداکثری بخش خصوصی 

 

ح تفصیلی گزارش شر
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ضلع اول

 اختلال در اینترنت ایران 

D I S T R U P T I O N
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ضلع اول
اختلال در اینترنت ایران 

در شــرایط فعلــی، مشــکل اصلــی اینترنــت در ایــران اختــالات گســترده و دائمــی آن بــر روی تقریبــا تمــام آی پی هــا و 
وب ســایت های سراســر جهــان اســت. در واقــع بــه جــای آنکــه یــک لیســت ســیاه )Blacklist( بــرای وب ســایت های 

غیرمجــاز مشــخص شــده باشــد، وب ســایت ها و آدرس هــای آی پــی بــه ۳ دســته تقســیم شــده اند:

Blacklist - 1- دامنه ها و آی پی هایی که فیلتر شده اند
Whitelist - ۲- دامنه ها و آی پی هایی که به صورت موردی مجاز شده اند

Greylist .۳- سایر دامنه ها و آی پی ها که تقریبا تمام اینترنت را شامل می شوند و با اختال عمدی مواجه اند

اگرچــه در ایــن گــزارش تــاش می کنیــم بــدون بررســی تاریخــی تصویــر روشــنی از وضعیــت فعلــی اینترنــت ایــران 
بــه دســت دهیــم، امــا در ایــن مــورد ضــروری اســت یــادآور شــویم کــه شــرایط فعلــی کیفیــت و اختــالات دائمــی در 

ایــران، بــه مــرور در طــول ۲ ســال گذشــته و بــر اثــر سیاســت های جدیــد فیلترینــگ در ایــران رخ داده اســت. 
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در بررســی اولیــه بــه داده هــای وب ســایت  https://ooni.org رجــوع کردیــم. ایــن وب ســایت بــه منظــور کشــف اختــالات 
و سانســور در سراســر جهــان فعالیــت می کنــد. داده هــای خــام یــک مــاه گذشــته )۲۰۲۳/۰۶/۹ تــا ۲۰۲۳/۰۷/۹( ایــن 
وب ســایت را اســتخراج و بــرای بررســی اولیــه مــورد ارزیابــی قــرار دادیــم. در ایــن بــازه ۵ میلیــون تســت از Probeهایــی 
ــر از نظــر GDP، از ۹۶ کشــور اطاعــات کافــی بــرای  در ۱۶۵ کشــور جهــان انجــام شــده بــود. از میــان ۱۰۰ کشــور برت
مقایســه دردســترس بــود. ســایت هایی کــه رتبــه ی جهانــی آن هــا براســاس اطاعــات ترانکــو1 جــزو ۳هــزار وب ســایت 
برتــر بودنــد و حداقــل در ۸۰درصــد ایــن کشــورها مــورد بررســی قــرار گرفتــه بودنــد را در نظــر گرفتیــم و کشــورها را بــا 

همدیگــر مقایســه کردیــم.

هــر وب ســایت کــه تعــداد درخواســت های fail شــده آن بیــن ۱۰٪ تــا ۵۰٪ تعــداد مجمــوع درخواســت ها بــود را بــه 
منزلــه ی اختــال و مــواردی کــه تعــداد درخواســت fail شــده بیــش از ۵۰٪ بــود را بــه معنــی فیلتــر در نظــر گرفتیــم.

رسی اولیه بر

https://tranco-list.eu .1
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Country
Czechia

...

TURKIYE

KOREA

MALAYSIA

…

CAMEROON

BELARUS

EGYPT

BANGLADESH

INDONESIA

UAE

ESTONIA

NIGERIA

PAKISTAN

IRAN

MYANMAR

Total Count
100

100

100

100

100

81

100

100

100

68

100

87

100

100

100

Anomaly
Count
0

1

2

2

5

5

6

6

6

7

7

7

12

14

15

%
0%

1%

2%

2%

5%

6%

6%

6%

6%

10%

7%

8%

12%

14%

15%

Filter
Count
1

5

0

0

1

4

22

2

4

6

1

1

45

1

%
1%

5%

0%

0%

1%

5%

22%

2%

4%

9%

1%

1%

0%

45%

1%

Normal
Count
99

94

98

98

94

72

72

92

90

55

92

79

88

41

84

%
99%

94%

94%

98%

94%

89%

72%

92%

90%

81%

92%

91%

88%

41%

84%

Total%
100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

99
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 iCloud، ،در بیــن وب ســایت هایی کــه در ایــران اختــال نشــان داده انــد می تــوان بــه وب ســایت های مهمــی از جملــه، بینــگ، گــوگل، رویتــرز، لینکدیــن، نیویــورک تایمــز
کــرد.  اشــاره   sourceforge، Cnet، Gitlab, Reddit, Letsencrypt

secure.flickr.com

timesofindia.indiatimes.com

www.telegraph.co.uk

www.aljazeera.com

www.photobucket.com

www.washingtonpost.com

www.whatsapp.com

i.pinimg.com

www.hootsuite.com

disqus.com

www.yelp.com

cyber.harvard.edu

foursquare.com

www.unicef.org

www.gnu.org

www.opendns.com

www.microsoft.com

64%

92%

91%

3%

93%

87%

93%

94%

75%

8%

8%

4%

4%

4%

4%

3%

7%

avatars.mds.yandex.net

creativecommons.org

www.who.int

www.rambler.ru

www.huffpost.com

www.reddit.com

9gag.com

www.instagram.com

twitter.com

cdn.fbsbx.com

vimeo.com

abc.go.com

www.youtube.com

www.echr.coe.int

mask-api.icloud.com

www.chinadaily.com.cn

icao.maps.arcgis.com

www.ning.com

www.cdc.gov

www.ohchr.org

slashdot.org

www.bing.com

download.cnet.com

www.bbc.co.uk

www.bbc.com

www.meetme.com

www.rfi.fr

www.viber.com

www.douyin.com

clubhouse.pubnub.com

proton.me

www.lemonde.fr

www.quora.com

ocsp.int-x3.letsencrypt.org

www.cbsnews.com

www.latimes.com

en.wikipedia.org

www.nbcnews.com

substack.com

www.aljazeera.net

certbot.eff.org

www.un.org

www.ft.com

ria.ru

www.patreon.com

www.tiktok.com

badoo.com

www.dw.com

www.facebook.com

www.hrw.org

www.google.com

telegram.org

weibo.com
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بــرای اینکــه از بررســی خــود اطمینــان حاصــل کنیــم، نمونــه آمــاری وب ســایت های ارزیابــی شــده را بــه ۳۰۰ وب  ســایت افزایــش دادیــم. بــرای اینکــه مقایســه منصفانــه باشــد 
و وب ســایت هایی را بررســی کــرده باشــیم کــه حداقــل در ۸۰٪ ایــن کشــورها بررســی شــده اند، لیســت کشــورها را بــه ۵۰ کشــور اول جهــان بــر اســاس GDP کاهــش دادیــم. 
همچنــان ایــران در صــدر پــر اختال تریــن کشــورها قــرار گرفت.اگــر جــدول را بــر اســاس »مجمــوع اختــال و محدودیــت« از کمتریــن بــه بیشــترین مرتــب کنیــم بــه جــدول زیــر 

خواهیــم رســید:

Country
United States

Czechia

Brazil

Canada

Mexico

Russian Federation

UAE

Cuba

Egypt, Arab Rep.

China

Iran, Islamic Rep.

#
1

2

3

4

5

45

46

47

48

49

Total Count
300

300

300

300

300

300

75

161

300

300

300

Anomaly
Count
2

2

4

4

4

7

19

23

54

%
0.67%

0.00%

0.67%

1.33%

1.33%

1.33%

9.33%

0.00%

6.33%

7.67%

18.00%

Filter
Count
2

1

41

6

3

62

125

100

%
0.00%

0.67%

0.33%

0.00%

0.00%

13.67%

8.00%

18.75%

20.67%

41.67%

33.33%

Normal
Count
298

298

297

296

296

255

62

13

219

152

146

%
99.33%

99.33%

99.00%

98.67%

98.67%

85.00%

82.67%

81.25%

73.00%

50.67%

48.67%

Total%
100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%

100.00%50
1. در بین ۵۰ کشور بررسی شده، نمونه های سه کشور کوبا )۱۶(، امارات )۷۵( و نیجریه )۱۴۵( کمتر از ۲۰۰ مورد بوده است.
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بــه نظــر می رســد در شــبکه ی کشــور بــه بهانــه ی مقابلــه بــا VPN هــا اختــال عمــدی بــرروی تمامــی IPهــا و ارتباطــات کشــور وجــود 
دارد. برخــی از وب ســایت ها بــه دلیــل حسایســت افــکار عمومــی و برخــی از وب ســایت ها بــه دلایــل کســب وکاری whitelist شــده 

و اختــال بــه صــورت عمــدی بــرروی ســایر )تمامــی( وب ســایت ها و IPهــا اعمــال می شــود.

آیا منابع داخلی هم 
وجود این حجم از اختلالات گسترده را تایید می کنند؟

VPNwhitelist

؟

فرضیه

در کنــار داده هــای بــه دســت آمــده از OONI، اطاعــات رادار آروان کاد نیــز در ماه هــای گذشــته اختــالات گســترده ای را بــه خصــوص بــرروی وب ســایت Bing نشــان می دادنــد. 
بررســی های مــوردی در دیتاســنترهای مختلــف نیــز ایــن اختــالات گســترده را تاییــد می کردنــد. در ادامــه بــه صــورت دقیــق ایــن اختــالات و چرایــی آن را بررســی می کنیــم. 
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رسی فرضیه  بر
وی اینترنت همراه اول بر ر

در یــک آزمــون1 ســاده بــا اســتفاده از ابــزار 2iperf3، بیــن یــک نــود بــه عنــوان ســرور در موقعیــت ترکیــه و یــک نــود 
بــه عنــوان کاینــت در دیتاســنتر همــراه اول ارتبــاط برقــرار کردیــم. بــرای ایــن بررســی از یــک آی پــی تمیــز بــرای ســرور 
ترکیــه اســتفاده کردیــم، بــه ایــن معنــی کــه ایــن آی پــی فیلتــر نشــده و در طــول یک ســال گذشــته مــورد اســتفاده قــرار 
bitrate 50Mbits/ نگرفتــه بــود. حتــی بــرای اتصــال بــه ســرور نیــز از آی پــی دیگــری اســتفاده شــد.3 ابتــدا تســت را بــا
 25Mbps 50 و ســرعت دریافــت در ترکیــهmbps انجــام دادیــم، ســرعت ارســال در همــراه اول UDP و پروتــکل sec

بــود. مشــخص اســت کــه بیــش از ٪۵۰ از ترافیــک در مســیر ایــران تــا ترکیــه Lost شــده اســت!

1. در تســت های انجــام شــده در ایــن گــزارش بــا اســتفاده از ابــزار objdump ترافیــک مــورد ارزیابــی، در لایــه شــبکه بــه دقــت بررســی و ذخیــره شــده اســت، تــا بــا بررســی 
بیشــتر از نتایــج بدســت آمــده اطمینــان حاصــل شــود.

https://github.com/esnet/iperf .2
3. ترافیک مربوط به SSH و پروتوکل های مدیریتی از طریق رنج آی پی دیگری هدایت شدند.
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کاینت با بیت ریت ۵۰ مگابیت بر ثانیه 
داده ارسال کرده است.

سرور با بیت ریت تقریبا ۲۵ مگابیت بر ثانیه 
داده دریافت کرده است.
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ایــن تســت از طریــق اینترنــت Data - LTE همــراه اول و از طریــق کاینــت اندرویــدی نیــز تکــرار شــد و نتایــج مشــابهی بــه دســت آمــد. همچنیــن تســت را بــا مقاصــد مختلــف در 
کشــورهای دیگــری در اروپــا، آمریــکا و آســیا بررســی و نتایــج مشــابهی بــه دســت آمــد.

 TCP Retransmission به دلیل ســاختار آن، از فرآیند TCP تکرار کردیم. نتایج مشــابه به دســت آمد، با این تفاوت که در پروتکل TCP در گام بعدی تســت را از طریق پروتکل
بــرای ارســال مجدد پکت ها اســتفاده می شــود. 

با بررسی داده های pcap رکورد شده سرور و کاینت به نتایج زیر می رسیم:

آنالیز فایل pcap روی node همراه اول که 62495688 بایت داده ارسال کرده است. آنالیز فایل pcap روی node سرور ترکیه که 32571320بایت داده دریافت کرده است. نصف بایت های ارسالی!

دید آماری دو سرور
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در نتیجــه ی ایــن اتفــاق بــا فعــال شــدن مکانیــزم Congestion Control، وقفه هــای قابــل توجهــی در ارســال ترافیــک بــه وجــود می آیــد. در واقــع کاربــر در صــورت آپلــود یــک 
فایــل حتــی اگــر موفــق شــود پــس از تــاش چنــد بــاره ایــن کار را بــه پایــان برســاند بایــد بیــش از دو برابــر بــه اپراتــور خــود پــول پرداخــت کنــد و چندیــن برابــر زمــان بگــذارد.

همان طور که در تصویر بالا مشخص است همانند پروتکل UDP، اختال ۵۰درصدی بر روی TCP هم وجود دارد.

نمودار داده ارسالی )زرد( و داده ارسالی دریافت شده توسط سرور )سبز(نمودار بایت های خروجی )آبی( نسبت به زمان.
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وجــود ایــن اختــالات باعــث شــده کــه بایت هــای )ترافیــک( ردوبــدل شــده بــا ســرورهای خــارج از کشــور بــه دلیــل 
retransmissionهــای زیــاد، بــه طــور میانگیــن ۲ برابــر شــود. ایــن موضــوع کــه عامــل اصلــی کیفیــت فوق العــاده 
پاییــن اینترنــت در کشــور اســت، تاثیــر مســتقیمی هــم روی مصــرف کننــده اینترنــت می گــذارد. بــرای مثــال در زمــان 
ــه بســته یــک ماهــه ۷ گیگابایــت اینترنــت موبایــل همــراه اول ۲۸,۲۰۰ تومــان اســت.۱ امــا کاربــر  نوشــتن ایــن مقال
بــرای مصــرف ۷ گیــگ در مــاه عمــا مجبــور هســت ۲ بــار ایــن بســته را خریــداری کنــد و ۲ برابــر یعنــی ۵۶,۴۰۰ تومــان 

هزینــه کنــد.

اگــر اطاعــات شــفافی از درگاه هــای بین المللــی منتشــر 
ــه  ــم ک ــق بگویی ــورت دقی ــه ص ــتیم ب ــد، می توانس می ش
مــردم ایــران ماهانــه در حــال پرداخــت چندهــزار میلیــارد 
ــاه نکــرده و اختالــی هســتند  تومــان پــول جریمــه ی گن

کــه غیرقانونــی بــه آنــان تحمیــل شــده اســت. 

تاثیر مالی این اختلال 
بر نهایی برای کار

)راست( ایران به ایران )چپ( ایران به آلمان - نتیجه یکی از تست ها که بایت ها ۱.۸ برابر شده اند.

https://mci.ir/internet-plans .1
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رسی فرضیه  بر
وی اینترنت ایرانسل بر ر

ــبکه  ــم در ش ــگ ه ــزات فیلترین ــرض تجهی ــت. پیش ف ــاخت اس ــات زیرس ــرکت ارتباط ــار ش ــران در انحص ــت در ای اینترن
شــرکت زیرســاخت مســتقر اســت. امــا همــان طــور کــه در مصوبــه ی شــماره ۴ جلســه ۳۱۳ ســازمان تنظیــم مقــررات 
ــزات  ــد تجهی ــرمایه گذاری، خری ــا س ــا ب ــد ت ــازه دارن ــی اج ــای اینترنت ــت1 اپراتوره ــخص اس ــخ ۱۳۹۹/۱۱/۱۲، مش در تاری
فیلترینــگ و نصــب آن در داخــل شــبکه ی خــود، از تخفیــف ٪۱۰ تــا ٪۱۵ خریــد اینترنــت بهره منــد شــوند. همــراه  اول و 
ایرانســل هــر دو بــا نصــب ایــن تجهیــزات در داخــل شــبکه ی خــود، باعــث شــدت یافتــن اختــالات و آســیب رســاندن 

ایــن تجهیــزات بــه شــبکه ی داخــل کشــور و ترافیــک بیــن اپراتــوری شــده اند. 

همــراه اول از تجهیــزات فیلترینــگ شــرکت یافتــار و شــرکت ایرانســل از تجهیــزات فیلترینــگ شــرکت دوران اســتفاده 
می کنــد. در نتیجــه رفتــار ایــن شــرکت ها و اعمــال سیاســت های آن هــا نیــز بــا یکدیگــر متفــاوت اســت. 

در شــبکه ایرانســل حتــی امــکان تســت گرفتــن بــه کمــک iperf یــا iperf3 وجــود نــدارد و در مســیر داخل-به-خــارج 
پکت هــا بــه طــور کامــل فیلتــر می شــوند. همچنیــن اســتفاده از پروتــکل SSH در ایرانســل بــه دلیــل کنــدی بســیار 

زیــاد، عمــا غیرممکــن اســت.

https://tic.ir/Content/media/image/2021/02/56230_orig.pdf
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بــه صــورت کلــی اختــالات در ایرانســل بــه طــور قطــع و 
ــاه، رخ می دهــد. ایــن  وصــل ارتبــاط در بســامد های کوت
نــوع اختــال در پروتکل هایــی ماننــد HTTP بــه صــورت 
گیــر کــردن دانلــود، در SSH بــه شــکل کنــدی در ارســال 
دســتورات و در multimedia بــه صــورت قطــع شــدن 
ــر در  ــدا و تصوی ــرش ص ــال پ ــور مث ــه ط ــتریم داده )ب اس

ــد. ــان می دهن ــود را نش ــه(، خ مکالم

در تصویــر زیــر، قطعــی چنــد ثانیــه ای در شــبکه ایرانســل 
در تســت انجــام شــده دیــده می شــود. از ثانیــه ۷.۵ تــا 
ــی نمی رســد، ســپس  ــه کاربــر ایران ــی ب ــچ دیتای ۱۲.۳ هی
دانلــود ادامــه پیــدا می کنــد، دوبــاره از ثانیــه ۱۵.۷ تــا 

ــود. ــف می ش ــز متوق ــه چی ۳۳.۷ هم
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و به جلو، دنیا ر
و به عقب  ما ر

پروتــکل HTTP/2 مشــکل Head of Line blocking را در لایــه Application حــل می کنــد و اجــازه می دهــد 
ــکل HTTP/2 از از  ــم. پروت ــال کنی ــان ارس ــتریم( HTTP را همزم ــت )اس ــن درخواس ــم چندی ــن بتوانی ــک کانکش در ی
ــود  ــال وج ــه انتق ــان در لای ــکل Head of line blocking همچن ــه مش ــد و در نتیج ــتفاده می کن ــکل TCP اس پروت
دارد، یعنــی اگــر کیفیــت شــبکه پاییــن باشــد و پکت لاســت داشــته باشــیم، بــه دلیــل گارانتــی پروتــکل TCP در ترتیــبِ 
رســیدن پکت هــا، حتــی پکت هایــی کــه زودتــر ارســال شــده  باشــند هــم بایــد منتظــر Retransmission پکت هــای 

از دســت رفتــه بماننــد.
پروتــکل HTTP/3 بــه جــای TCP از QUIC )کــه بــر روی پروتــکل UDP طراحــی شــده اســت( اســتفاده می کنــد و ایــن 
مشــکل را بــه طــور کامــل حــل می کنــد، بــه طــوری کــه اگــر یــک درخواســت )اســتریم( پکت لاســت داشــته باشــد، ایــن 
موضــوع باعــث نمی شــود کــه بقیــه درخواســت ها در انتظــار بماننــد. در تئــوری وجــود چنیــن پروتکلــی روی شــبکه 
 DNS ــکل ــز پروت ــه ج ــال ٪۵۰ ب ــن اخت ــل ای ــه دلی ــران ب ــی در ای ــد، ول ــده باش ــک کنن ــیار کم ــت بس ــران می توانس ای
امــکان اســتفاده از پروتــکل UDP بــا ســختی و اختــال زیــادی مواجــه اســت و در نتیجــه اســتفاده کاربــران ایرانــی از 

پروتــکل HTTP/3 بســیار پاییــن اســت.
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نمی توانیــم  تنهــا  نــه  جهــان  تمــام  برخــاف  درنهایــت 
بــه درســتی اســتفاده   HTTP 3 و HTTP 2 از مزایــای 
 HTTP ،کنیــم، بلکــه تســت های واقعــی نشــان می دهــد
بیشــتر،   TCP Connection اســتفاده  دلیــل  بــه   1.1
اســت  درســت تر  یــا  دارد!  بیشــتری  بازدهــی  ایــران  در 
ــه  ــران ب ــای HTTP 2 و HTTP 3 در ای ــم پروتکل ه بگویی
جــای افزایــش بازدهــی، در بیشــتر مــوارد باعــث کاهــش 

می شــوند. بازدهــی 

HTTP/3

H
TT

P 
ve

rs
io

ns

World Iran

H
TT

P/
1.x

 vs
. H

TT
P/

2 v
s. 

H
TT

P/
3

HTTP/2

HTTP/1 6%

64.4  %

29.6 % 4.5 %

69.5 %

26.1 %
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اطلاعات 
Bing وان کلاد - مشکلات آر رادار 

صــورت  بــه  طولانــی  مــدت  بــرای  آروان کاد  رادار 
پیوســته، اختــالات گســترده  بــر روی Bing را نمایــش 
ــده  ــل ش ــار تحلی ــد رفت ــالات همانن ــن اخت ــد. ای می دادن
در بــالا بــه صــورت رنــدم ولــی پرتکــرار در سراســر کشــور و 

1 مــی داد.  رخ  دیتاســنترهای مختلــف 

1. نمایش اختال bing در ۸ دیتاسنتر مختلف در سراسر ایران - ۱ تیر ۱۴۰۲
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بــر  کلــی  صــورت  بــه  داد،  نشــان  فنــی  بررســی های 
بزرگتریــن  عنــوان  بــه   Akamai IPهــای  تمــام  روی 
بــه  کــه  مــواردی  در  جــز  جهــان   Enterprise CDN
صــورت  بــه  شــده  اند،   whitelist مــوردی  صــورت 
آگاهانــه اختــال ایجــاد شــده اســت، Bing تنهــا یکــی از 
 Akamai صد هــا هــزار ســرویس حیاتــی ای اســت کــه از
اپــل  اختــال(،   ٪۴.۶( اســکایپ  می گیــرد،  ســرویس 
آی کاد  اختــال(،   ٪۴.۸( پینترســت  اختــال(،   ٪۸.۴(
)۲۱٪ اختــال(، مایکروســافت )۶.۷٪ اختــال( از دیگــر 
آکامــای  از  گیرنــده  ســرویس  مهــم  وب ســایت های 
هســتند. درخواســت کاربــر در برخــی اپراتورهــا در مرحله 
TLS Handshake Client متوقــف می شــد و در برخــی 
از اپراتورهــا، هیــچ پاســخی بــه پکت هــای ارســالی کاربــر 
ــه ایــن موتــور جســت وجوی مهــم، دریافــت نمی شــد. ب
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وی ترافیک اختلال عمدی بر ر

Asymmetric 

از دیگــر مشــکات کیفــی اینترنــت کشــور ایجــاد اختــال عمــدی بــر روی ترافیــک Asymmetric اســت. در دنیــا 
متــداول اســت کــه بــه دلایــل مختلــف تجاری/فنــی یــک اپراتــور اینترنتــی از یــک لینــک اینترنتــی بــرای ارســال و از لینــک 

اینترنتــی دیگــری بــرای دریافــت اطاعــات اســتفاده کنــد. 

شــرکت های توزیــع کننــده اینترنــت )ISP( بایــد اجــازه داشــته باشــند بــر اســاس پالیســی های فنــی، سیاســتی و 
ــک  ــت ی ــای اینترن ــر در دنی ــن ام ــد. ای ــتفاده کنن ــت اس ــیریابی اینترن ــرای مس ــف ب ــیرهای مختل ــود از مس ــدی خ درآم
موضــوع حــل شــده اســت و اپراتورهــای مختلــف در مقیــاس جهانــی بــه دلایــل فنی/مالــی ایــن کار را انجــام 
می دهنــد. ولــی فیلترینــگ در ایــران بــه حالــت stateful در شــبکه قــرار گرفتــه اســت. در ایــن حالــت اگــر بســته های 
برگشــتی از مســیری متفــاوت از مســیر رفــت وارد مــاژول فیلترینــگ شــوند بــه صــورت خــودکار Drop خواهنــد شــد. 
بــه عبــارت ســاده تر در صورتــی کــه بــه صــورت ســهوی ترافیــک رفــت و برگشــت یکســان نباشــد، یــا در صورتــی کــه بــه 
دلایــل اقتصــادی اپراتــور بخشــی از ترافیــک را بــه صــورت Asymmetric مســیریابی کنــد، اختــالات اینترنــت افزایــش 

می یابــد، موضوعــی کــه نشــان داده در شــبکه کشــور، کــم تکــرار نبــوده اســت.
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در نهایــت بــه نظــر می رســد بــا وجــود تمــام ســرمایه گذاری های انجــام شــده در زمینــه فیلترینــگ هوشــمند!، هیچکــدام از پیمانــکاران 
تکنولــوژی تشــخیص پروکســی ها مبتنی بــر HTTPS )ماننــد v2ray و trojan( را نداشــته اند و بــرای جبــران ایــن موضــوع در اقدامــی 

غیرقانونــی شــرکت ارتباطــات زیرســاخت اختــالات گســترده ای را در لایــه ۴ شــبکه ایجــاد کرده  اســت. 
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ضلع  دوم

محدودیت  در اینترنت ایران 

C E N S O R S H I P
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همــان طــور کــه در مقدمــه گفتــه شــد، ایــران پــس از چیــن یکــی از محدودتریــن اینترنت هــای جهــان را دارد. بــر اســاس 
داده هــای اســتخراج شــده از OONI، وضعیــت فیلترینــگ ۱۰۰ وب ســایت در دســته بندی های مختلــف در ۱۰۰ کشــور برتــر 
جهــان از نظــر تولیــد ناخالــص ملــی را مقایســه کردیــم و درنهایــت مشــخص شــد چیــن، ایــران، روســیه، مصــر و عربســتان 

ســعودی بــه ترتیــب بیشــترین ســهم را از وب ســایت های فیلتــر شــده دارنــد. 
در این بررسی همان طور که از دست بندی ها مشخص است، هیچ وب سایتی با محتوای پورنوگرافی وجود ندارد. 

ضلع دوم
اینترنت ایران

بسیار محدود است

Country
China

Iran

Egypt

Russian 

Oman

Saudi Arabia

UAE

Jordan

Turkey

MALAYSIA

KOREA

4

3

3

2

1

2

2

2

1

4

3

2

2

1

1 3

3

3

1

1

1

1

1

1

1

5

7

2

2

1

1

1

18

14

8

5

1 1

2

1

12

14

2

6

5

2

2

3

1

50

45

22

16

8

7

6

6

5

0

0

Anonymization 
and circumvention 
tools

Intergovernmen-
tal Organizations

Public 
Health

Communication 
Tools LGBTQ+

Search 
EnginesCulture

Media 
sharing

Social 
Networking

Human 
Rights Issues

News 
Media Grand Total



گزارش تحلیلی اختلالات، محدودیت  ها و سرعت اینترنت در ایران

36

بــرای افزایــش اطمینــان از رده بنــدی انجــام شــده، بــا 
افزایــش ۳ برابــری جامعــه آمــاری، تعــداد وب ســایت ها 
را بــه ۳۰۰ وب ســایت افزایــش دادیــم، اگرچــه جایــگاه 
روســیه بــا مصــر و جایــگاه انــدوزی با عربســتان ســعودی 
ایــران جایــگاه قهرمانــی و  جا به جــا شــد، امــا چیــن و 

نایب قهرمانــی خــود را حفــظ کردنــد. 

Country # count %
China

Iran, Islamic Rep.

Egypt, Arab Rep.

Russian Federation

Indonesia

Saudi Arabia

Turkiye

India

Vietnam

Venezuela, RB

…

Switzerland

United States

Norway

Singapore

Canada

Poland

Mexico

Japan

Grand Total

125

100

62

41

14

13

12

12

11

9

0

0

0

0

0

0

0

0

485

41.67%

33.33%

20.67%

13.67%

4.67%

5.68%

4.00%

4.00%

3.67%

3.00%

0.00%

0.00%

0.00%

0.00%

0.00%

0.00%

0.00%

0.00%

3.42%

1

2

3

4

5

6

7

8

9

10

…

43

44

45

46

47

48

49

50
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در بخــش قبلــی ۱۰۰ و ۳۰۰ وب ســایت نمونه گیــری شــده بــه انتخــاب ooni بــوده اســت. بــرای اطمینــان بیشــتر از اعتبــار 
نمونــه ۲۰۰ وب ســایت برتــر جهــان )بــر اســاس گــزارش Similar Web( را اســتخراج و بــا یــک اســکریپت فیلتــر بــودن یــا 
نبــودن دامنــه ی اصلــی آن هــا در ایــران را بررســی کردیــم. می بینیــم کــه ۶۵ وب ســایت  ) ۳۲.۵ــ٪( از ایــن لیســت در ایــران 

فیلتــر اســت.1 لیســتی کــه بیشــتر از نیمــی از آن مرتبــط بــا وب ســایت هایی بــا کارکــرد زندگــی اجتماعــی اســت. 

راستی آزمایی اطلاعات 
رسی ۲۰۰ سایت برتر  با بر

SimilarWeb
Category

Video Sharing

Social Networking

Social Networking

Social Networking

Adult Entertainment

Adult Entertainment

Adult Entertainment

Video Sharing

Social Networking

Social Networking

Messaging

Adult Entertainment

Video Sharing

Streaming Services

Similar

2

3

4

5

7

10

11

14

17

18

20

22

28

30

Domain

youtube.com

facebook.com

instagram.com

twitter.com

xvid****

por****

xnxx****

tiktok.com

vk.com

reddit.com

whatsapp.com

xham****

bilibili.com

netflix.com

Miscellaneous

Adult Entertainment

Adult Entertainment

Online Gaming

Miscellaneous

Adult Entertainment

Question and Answer

E-commerce

E-commerce

Messaging

Adult Entertainment

Miscellaneous 

E-commerce

E-commerce

Question and Answer

Messaging

Adult Entertainment

Messaging

Adult Entertainment

Adult Entertainment

Miscellaneous 

Adult Entertainment

Adult Entertainment

Miscellaneous 

News

Miscellaneous 

Blogging

Adult Entertainment

Messaging

Adult Entertainment

turbopages.org

span****

strip****

twitch.tv

fandom.com

chat****

quora.com

ozon.ru

wildberries.ru

t.me

nhen****

pixiv.net

taobao.com

shein.com

zhihu.com

messenger.com

rule****

telegram.org

epor****

miss****

wp.pl

xvide****

fc2****

noodlemagazine.com

foxnews.com

jw.org

wordpress.com

xham****

line.me

livej****

33

34

46

48

51

52

61

67

68

71

84

88

91

96

97

100

106

114

115

116

121

130

131

136

140

142

146

153

156

157

1. به دلیل ادغام زیردامنه ها رتبه دامنه ها در جدول از ۱ تا ۲۳۰ ذکر شده است.
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Miscellaneous 

Miscellaneous 

Adult Entertainment

Online Gambling

Adult Entertainment

Miscellaneous 

Online Gaming

Messaging

Adult Entertainment

Miscellaneous 

Miscellaneous 

Miscellaneous 

Miscellaneous 

Adult Entertainment

Adult Entertainment

Streaming Services

E-commerce

Miscellaneous 

Adult Entertainment

Miscellaneous 

Adult Entertainment

diretta.it

onet.pl

youp****

bet365.com

bong****

sohu.com

fmkorea.com

snapchat.com

hitom****

zoro.to

wattpad.com

interia.pl

nicovideo.jp

ixx****

por****

hotstar.com

shopee.co.id

163.com

tnaf****

kinopoisk.ru

redt****

159

162

164

167

170

175

176

178

179

180

182

184

201

202

212

213

214

224

228

229

230

Video Sharing
10%

Sotial Networking
12%

Messaging
8%

Online Gam
ing  4%

Stream
ing Services  3%

Question Answer  2%
News  4%

E-commerce  5%

Blogging/Content M
nagem

ent   3%

Adult Entertainment
27%

Miscellaneous
22%
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رسی وضعیت  بر
شبکه های اجتماعی 

Surfshark بر اساس دیتای

تجمیــع  روی  بــر  تمرکــز  بــا   Surfshark وب ســایت 
ــان  ــر جه ــت در سراس ــور اینترن ــع و سانس ــای قط داده ه
ــگاه  ــن پای ــده در ای ــت ش ــات ثب ــد. اطاع ــت می کن فعالی
ــد  ــاس تولی ــر اس ــان ب ــر جه ــور برت ــتخراج و ۱۰۰ کش را اس
ناخالــص ملــی را از نظــر فیلترینــگ شــبکه های اجتماعــی 

ــم. 1 ــه کردی ــر مقایس ــا یکدیگ ب

یعنــی  جهــان  پرمخاطــب  اجتماعــی  شــبکه ی  شــش 
و  تلگــرام  اینســتاگرام،  یوتیــوب،  توییتــر،  فیســبوک، 
ــد.  ــرار گرفته ان ــی ق ــورد ارزیاب ــی م ــن بررس ــاپ در ای واتس

ایــران، چیــن و ترکمنســتان تنهــا کشــورهایی هســتند کــه هــر ۶ شــبکه اجتماعــی در آن هــا فیلتــر اســت. و درنهایــت فقــط ۱۱ کشــور هســتند کــه حداقــل یــک شــبکه اجتماعــی در 
آن فیلتــر اســت. ایــن گــزارش هــم بــار دیگــر نشــان می دهــد اینترنــت ایــران یکــی از محدودتریــن اینترنت هــای جهــان اســت. 

Social media
Censorship

Iran 

UAE1

Turkye

Malaysia

South Korea

https://surfshark.com/research/internet-censorship .1
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آیا گزارش های  دیگر هم 
این داده ها را تایید می کند: 

ــت در  ــت اینترن ــه محدودی ــی  ک ــر از گزارش های ــی دیگ یک
 Freedom سراســر جهــان را بررســی می کنــد، گــزارش
on the Net توســط Freedom House اســت. در ایــن 
گــزارش نیــز چیــن، میانمــار و ایــران در بیــن ۷۰ کشــور 
اینترنــت  محدودتریــن   ۲۰۲۲ ســال  در  شــده  بررســی 

جهــان را دارنــد1:

Country#

1

2

3

4

5

66

67

68

69

70

Total Score

95

93

88

87

79

22

20

16

12

10

.

.

.

.

.

.

.

.

.

Iceland

Estonia

Costa Rica

Canada

Taiwan

Vietnam

Cuba

Iran

Myanmar

China

https://freedomhouse.org/sites/default/files/2022-10/FOTN_2022_Country_Score_Data.xlsx .1
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ینگ  فیلتر
یمی گسترده داخلی  و خودتحر

فیلتــر  خارجــی،  ســایت های  کــردن  فیلتــر  از  عجیب تــر 
کــردن ســایت های داخلــی بــرای کاربــران خــارج از کشــور 
اســت. بســیاری از وب ســایت های دولتــی و بانک هــای 
ایرانــی بــرای کاربــران بین المللــی دردسترســی نیســتند. 
در بررســی انجــام شــده از بیــن ۱۰۰ وب ســایت برتر دولتی 
دردســترس  کشــور  از  خــارج  از  وب ســایت   ۵۷ ایــران 
نیســت. امیدواریــم از کنــار ایــن فاجعــه بــه راحتــی عبــور 
ــس،  ــه مجل ــور از جمل ــم کش ــایت های مه ــم، وب س نکنی
وزارت خانه هــا، ســازمان های بــزرگ کشــور، شــاپرک و… 
از کشــور و  ایرانیــان خــارج  بــرای  بــرای مــردم جهــان، 
 VPN بــرای ۹۶٪ مــردم ایــران کــه بــه صــورت روزانــه از

اســتفاده می کننــد دردسترســی نیســت! 
در ایــن لیســت می توانیــد اســامی ۵۷ وب ســایت دولتــی 
)از ۱۰۰ وب ســایت برتــر دولتــی( کــه از خــارج از کشــور در 

دســترس نیســتند را مشــاهده کنیــد: 

سامانه اطلاع رسانی ناشران کدال

وزارت راه و شهرسازی

سازمان سنجش آموزش کشور

معاونت علمی و فناوری و اقتصاد دانش بنیان ریاست جمهوری 

سازمان بیمه سلامت ایران

صفحه اصلی - وب سایت بانک مسکن

وزارت فرهنگ و ارشاد اسلامی

وزارت بهداشت

مجلس شورای اسلامی

گمرک جمهوری اسلامی ایران

درگاه ملی قوه قضاییه

سازمان برنامه و بودجه کشور

خبرگزاری خانه ملت

دبیرخانه هیت عالی نظارت 

پلیس راهنمایی و رانندگی

شاپرک

ایران خودرو

بانک ملی ایران

تامین اجتماعی

میز خدمت عملیات الکترونیکی مالیاتی

ای نماد

پرتال مخابرات ایران 

وزارت آموزش و پرورش

سازمان ثبت اسناد و املاک کل کشور

خدمات الکترونیک انتظامی | پلیس+10

سامانه جامع تجارت ایران

سامانه تدارکات الکترونیکی دولت

ساماندهی

وزارت تعاون، کار و رفاه اجتماعی

بانک مرکزی ایران

shaparak.ir

ikco.ir

bmi.ir

tamin.ir

tax.gov.ir

enamad.ir

tci.ir

medu.ir

ssaa.ir

epolice.ir

ntsw.ir

setadiran.ir

samandehi.ir

mcls.gov.ir

cbi.ir

codal.ir

mrud.ir

sanjesh.org

isti.ir

ihio.gov.ir

bank-maskan.ir

farhang.gov.ir

behdasht.gov.ir

majlis.ir

irica.ir

eadl.ir

mporg.ir

icana.ir

iranianasnaf.ir

rahvar120.ir
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جــای تاســف اســت کــه وزارت ارتباطــات خود پیشــتاز این 
ــات و  ــایت های وزارت ارتباط ــت، وب س ــب اس ــار عجی رفت
فنــاوری اطاعــات، ســازمان تنظیــم مقــررات و شــرکت 
ارتباطــات زیرســاخت هیچکــدام از خــارج از کشــور در 
همچنــان  ارتباطــات  وزارت  اینکــه  نیســتند.  دســترس 
وب ســایت های خــود را بــه زبــان انگلیســی به روزرســانی 

می کنــد هــم از پارادوکس هــای عجیــب اســت. 

دیوان عدالت اداری

اخبار ایران خودرو

هواپیمایی جمهوری اسلامی ایران

سازمان مدارس و مراکز غیردولتی و توسعه مشارکت های مردمی

اداره کل آموزش و پرورش شهر تهران

سازمان توسعه و نوسازی معادن و صنایع معدنی ایران )ایمیدرو(

شرکت آب و فاضلاب استان تهران

شهرداری کرج

وزارت آموزش و پرورش

وزارت جهاد کشاورزی

استانداری گیلان

سمپاد

divan-edalat.ir

ikcopress.ir

iranair.com

mosharekatha.ir

tehranedu.ir

imidro.gov.ir

tpww.ir

karaj.ir

medu.gov.ir

maj.ir

gilan.ir

sampad.gov.ir

شرکت ملی پخش فرآورده های نفتی ایران

سازمان تنظیم مقررات

صندوق نوآوری و شکوفایی

سازمان اسناد و کتابخانه ملی ایران 

گمرک جمهوری اسلامی ایران

پست بانک ایران

پورتال رسمی سازمان امور مالیاتی کشور

سازمان هواپیمایی کشوری

وزارت ارتباطات و فناوری اطلاعات

مرکز سنجش آموزش پزشکی

سازمان تامین اجتماعی نیروهای مسلح

سازمان بازرسی کل کشور

وزارت میراث فرهنگی، گردشگری و صنایع دستی

پایگاه ملی اطلاع رسانی قوانین و مقررات کشور

شرکت سهامي مدیریت تولید، انتقال و توزیع نیروي برق ایران

niopdc.ir

cra.ir

inif.ir

nlai.ir

irica.gov.ir

postbank.ir

intamedia.ir

caa.gov.ir

ict.gov.ir

sanjeshp.ir

esata.ir

bazresi.ir

mcth.ir

dotic.ir

tavanir.org.ir
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مثــل  بهانه هایــی  اســت  روشــن  متخصصــان  بــرای 
DDoS و ســایر حمــات ســایبری، غیرموجــه  حمــات 
سال هاســت  اســت.  عمومــی  افــکار  توجیــه  بــرای  و 
 DDoS راهکارهــای متنوعــی بــرای جلوگیــری از حمــات
وجــود دارد کــه در ایــران نیــز بــه صــورت گســترده توســط 
شــرکت های مختلــف ارائــه و در بخــش خصوصــی مــورد 
بــروز  صــورت  در  درنهایــت  و  می گیــرد  قــرار  اســتفاده 
جغرافیایــی  محدودیــت  کنتــرل،  از  خــارج  رخدادهــای 
تنهــا بــرای چنــد دقیقــه قابــل قبــول اســت نــه اینکــه بــه 
صــورت عمومــی بــا یــک دســتور العمل گســترده انجــام 

ــود. ش
و نشــت  از هک هــا  کــه بســیاری  باشــید  توجــه داشــته 
اطاعــات انجــام شــده در طــول یــک ســال گذشــته در رابطه 
 Iran Access بــا ســامانه های دولتــی ای بــوده اســت کــه

ــد.  ــده بودن ش
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ع استفاده  شیو
از فیلترشکن ها

فیلترینــگ گســترده باعــث شــده اســت کــه فیلترشــکن ها جــزو جدانشــدنی زندگــی کاربــران اینترنتــی در ایــران شــوند. 
ــتفاده  ــگ اس ــور از فیلترین ــرای عب ــف ب ــای مختل ــا روش ه ــی از VPN ی ــران ایران ــد کارب ــت ۹۶درص ــزارش پیوس ــه گ ب

1 می کننــد. 

سیاســت های نمایشــی دولــت نیــز باعــث شــده اســت بــه بهانــه مقابلــه بــا فیلترشــکن ها، اختــال گســترده و 
سراســری را بــه اینترنــت کشــور تحمیــل کننــد. موضوعــی کــه در فصــل قبــل بــه تفصیــل مــورد بررســی قــرار گرفــت. 
می تــوان بــه تفصیــل آســیب های فرهنگــی، امنیتــی و اقتصــادی شــیوع VPN در کشــور را بررســی کــرد، ولــی نکتــه ی 
مهــم اینجاســت کــه بــرای نزدیــک کــردن آمــار اســتفاده از VPN بــه میانگیــن جهانــی و اســتفاده آن در مــوارد ضــروری 
ــالات  ــا آن، اخت ــارزه ب ــه مب ــه بهان ــه ب ــه آنک ــان داد، ن ــت پای ــالات اینترن ــی و اخت ــای غیرمنطق ــه محدودیت ه ــد ب بای

اینترنــت را گســترش دهیــم. 

166552/https://peivast.com/p .1
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»حســام  شــدن  فــوت  باعــث  دلخراشــی  حادثــه   ۱۴۰۲ خــرداد  در 
گــودرزی« خلبــان ۴۲ ســاله پاراگایــدر شــد. ایــن پیــام یکــی از دوســتان 
ــاخت  ــی زیرس ــای تخصص ــی از گروه ه ــه در یک ــود ک ــودرزی ب ــام گ حس
ــی  ــایت ها و IPهای ــه از وب س ــزاران نمون ــود. ه ــده ب ــال ش ــکام ارس تل
ایــران  در  منطقــی  و  قانونــی  پشــتوانه  بــدون  کــه  دارنــد،  وجــود 
ــی  ــرای دادخواه ــدی ب ــه فراین ــدون اینک ــده اند، ب ــر ش ــدود و فیلت مح

ــد.  ــته باش ــود داش وج

    فیلترینگ افسار گسیخته قربانی می گیرد
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ضلع  سوم 

سرعت  در اینترنت ایران 

S P E E D
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رادار  گــزارش  بــه  ایرانــی  کاربــران  ســرعت  میانگیــن 
1 اســت.  بــوده   4Mbps حــدود  در  کادفلــر 

Sun, Mar 5

Bandwidth lQl estimated download speed under average utilization 
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ضلع سوم
سرعت اینترنت

https://radar.cloudflare.com/quality/ir?dateRange=52w .1
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ــای رادار  ــران داده ه ــت در ای ــرعت اینترن ــی س ــرای بررس ب
آن اقــدام کردیــم.  بــه بررســی  را اســتخراج و  کادفلــر 
هماننــد گزارش هــای فصــل اول و دوم، ۱۰۰ کشــوری 
کــه دارای بیشــترین تولیــد ناخالــص ملــی هســتند را 

انتخــاب و آن هــا را بــه ترتیــب ســرعت مرتــب کردیــم:
نگاهــی بــه کشــورهای هــم رده ایــران در آســیا نشــان 
می دهــد افزایــش ســرعت اینترنــت یــک شــاخص حتمــی 
در توســعه اقتصــادی اســت. میانگیــن ســرعت در ترکیــه 
12Mbps، مالــزی 22Mbps، امــارات 26Mbps و کــره 

ــت. ــی 60Mbps اس جنوب
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میزان تاخیر 
 )Latency(

شبکه

در بررســی ســرعت شــبکه، عــاوه بــر اندازه گیــری Bandwidth می بایســت تاخیــر شــبکه را نیــز اندازه گیــری 
کنیــم. میانگیــن Latency کاربــران ایرانــی در دسترســی بــه وب ســایت های مختلــف از سراســر جهــان در حــدود 

145ms و یکــی از بالاتریــن تاخیرهــا در اینترنــت جهــان اســت. 

Sun, Mar 5

Latency lQl estimated download speed under average utilization 
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Sun, Mar 5

Latency lQl estimated download speed under average utilization 
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در کره جنوبی میانگین latency کاربران 14ms و در ترکیه 60ms است.
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Latency by continent lQl estimated download speed under average utilization 
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میانگین تاخیر اینترنت ایران حتی از میانگین latency کشورهای کمتر توسعه یافته آفریقایی نیز بیشتر است:
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ــه  ــرار گرفت ــی ق ــورد بررس ــور م ــت ۱۰۰ کش ــر لیس ــار دیگ ب
ایــن   Latency میانگیــن  مقایســه  بــه  و  اســتخراج  را 
ایــران  هــم  رتبه بنــدی  ایــن  در  پرداختیــم،  کشــورها 

نــدارد:   ۹۶/۱۰۰ از  بهتــر  جایگاهــی 

اگــر محدودیــت بررســی ۱۰۰ کشــور را لحــاظ نکنیــم، ایران 
از بیــن تمامــی ۲۳۷ کشــور بررســی شــده در داده هــای 
فاجعه آمیــز  رتبــه ی   Latency نظــر  از  کادفلــر،  رادار 
۲۰۳، و از نظــر میانگیــن ســرعت )پهنــای بانــد( رتبــه ی 

۲۱۱ را خواهــد داشــت. 
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راستی آزمایی با داده های 

Meter.net
ــز اندازه گیــری کنیــم.  ــر اندازه گیــری Bandwidth می بایســت تاخیــر شــبکه را نی در بررســی ســرعت شــبکه، عــاوه ب
میانگیــن Latency کاربــران ایرانــی در دسترســی بــه وب ســایت های مختلــف از سراســر جهــان در حــدود 145ms و 

یکــی از بالاتریــن تاخیرهــا در اینترنــت جهــان اســت. 

می دهــد  نشــان  هــم   Meter.net پایــگاه  اطاعــات 
 4.31Mbps میانگیــن ســرعت دانلــود در ایــران1 برابــر بــا
اســت. گزارشــی کــه اطاعــات کادفلــر را تاییــد می کنــد. 
در ایــن گــزارش میانگیــن ســرعت آپلــود 1.36Mbps و 
میانگیــن Latenecy حتــی در وضعیتــی بدتــر از گــزارش 

کادفلــر معــادل 326ms اســت. 

ــز  ــت نی ــن لیس ــدارد. در ای ــرار ن ــت ق ــران در لیس ــت، ای ــرعت اینترن ــن س ــا بالاتری ــور ب ــدی ۱۰۰ کش ــن در رتبه بن همچنی
ژاپــن، کــره، دانمــارک، اســرائیل و کانــادا ۵ کشــور بــا بالاتریــن ســرعت اینترنــت ثبــت شــده اند. پایین تریــن رتبــه 
جــدول )جایــگاه ۱۰۰( هــم بــه تونــس بــا میانگیــن ســرعت دانلــود 13.55Mbps تعلــق گرفتــه اســت کــه بــاز هــم ۳ 

ــت. 2 ــران اس ــود در ای ــرعت دانل ــن س ــتر از میانگی ــر بیش براب

Country
Download )Mbits(

AVG Q1 Q3Median

4,31 0,60 4,981,96

Download )Mbits(
AVG Q1 Q3Median

1,36 0,21 1,320,36

Download )Mbits(
AVG Q1 Q3Median

326 196 285235Iran

https://www.meter.net/stats/country/iran .۱
https://www.meter.net/stats/country .۲
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چرا داده های
 Speedtest by Ookla 

اعداد متفاوتی را 
نشان می دهد؟ 

HOME
Internet

MOBILE
Internet

رتبــه ایــران در گــزارش پایــگاه Speedtest نیــز رتبــه قابــل قبولــی نیســت.1 ایــران در ســرعت اینترنــت همــراه، رتبــه ۶۴ 
و در اینترنــت ثابــت، رتبــه ۱۴۶ را دارد. 

 12.6Mbps 35.6 و بــرای اینترنــت ثابــتMbps میانگیــن ســرعت نوشــته شــده در ایــن گــزارش بــرای اینترنــت همــراه
اســت. در واقــع ســرعت گــزارش شــده بــرای ایــران ۳ تــا ۸ برابــر ســرعت گــزارش شــده در کادفلــر اســت. در بررســی 
دیگــر کشــورها هــم اطاعــات مشــابه اســت. بــه طــور مثــال بــرای امــارات کــه در گــزارش کادفلــر ســرعتی برابــر بــا 

26Mbps اعــام شــده اســت، در ایــن گــزارش بــه صــورت میانگیــن 200Mbps گــزارش شــده اســت. 

در  اســت.  ایــن ســامانه  توســط  اندازه گیــری ســرعت  و  بــه خاطــر ســاختار محاســبه  ایــن موضــوع  دلیــل  امــا 
اسپیدتســت اگرچــه بــه صــورت دســتی امــکان تغییــر مــکان فیزیکــی ســرورهای تســت وجــود دارد، امــا بــه صــورت 
پیش فــرض کاربــر را بــه نزدیک تریــن ســرور در همــان کشــور متصــل می کنــد، در نتیجــه بیــش از آنکــه ســرعت 
ــه جــای  ــا اســپید تســت ب ــد. در واقــع ب ــری می کن ــی را اندازه گی ــد، ســرعت ارتباطــات داخل ــری کن اینترنــت را اندازه گی
ــا  ــر ب ــن ام ــه ای ــد ک ــور می پردازن ــبکه کش ــه Access ش ــت لای ــی کیفی ــه بررس ــت، ب ــرویس اینترن ــت س ــنجش کیفی س

ــاوت دارد. ــی تف ــردم خیل ــار م ــورد انتظ ــت م ــت اینترن ــه کیفی تجرب

64
146

https://www.speedtest.net/global-index .۱
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درنهایــت مقایســه ایــن اعــداد نشــان می دهــد بــا تمــام مشــکلاتی کــه در لایــه Access کشــور 
وجــود دارد، در صورتــی کــه شــرکت ارتباطــات زیرســاخت موانــع موجــود از جملــه مشــکلات 
کیفــی و افزایــش ظرفیــت را در دســتور کار قــرار دهــد، پتانســیل افزایــش چنــد برابــری ســرعت 

اینترنــت در ایــران در کوتــاه مــدت وجــود دارد. 
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چه کسی

مسوو ل است
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چه کسی 
مسوول است؟

تــاش کردیــم در ایــن گــزارش اضــاع مثلــث بی کیفیتــی اینترنــت را ترســیم کنیــم. مهم تریــن ضلــع آن اختــالات 
گســترده، ضلــع دوم محدودیــت و ضلــع ســوم ســرعت پاییــن اینترنــت اســت. در اینجــا بــه اختصــار بررســی می کنیــم 
کــه در هــر ضلــع چــه نهــادی مســوول اســت و بــه عنــوان شــهروندان و کســب وکارهای بخــش خصوصــی بایــد از چــه 

نهادهایــی مطالباتمــان را دنبــال کنیــم. 
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بزرگتریــن بحــران اینترنــت ایــران امــروز اختــالات گســترده آن اســت، موضوعــی کــه مســوولیت آن بــه طــور کامــل  اختلالات گسترده
برعهــده وزارت ارتباطــات، شــرکت ارتباطــات زیرســاخت و درنهایــت کمیتــه صیانــت و امنیــت شــبکه بــه عنــوان 

ــت.  ــران اس ــگ در ای ــرای فیلترین ــوول اج مس

1

برخــی محدودیت هــا از جملــه فیلترینــگ بــه دســتور دادســتانی )تلگــرام(، برخــی بــه دســتور کارگــروه مصادیــق محدودیت های گسترده
مجرمانــه )توییتــر( و برخــی بــه دســتور شــورای امنیــت کشــور )اینســتاگرام و واتســاپ( بــوده اســت.

تعــدادی زیــادی از اختال هــا و فیلترهــا هــم بــدون هیــچ دســتور یــا قانــون و تنهــا بــا فشــار نهادهــای امنیتــی صــورت 
گرفتــه اســت. بــه طــور مثــال ایجــاد اختــال در Clubhouse در اواخــر وزارت ارتباطــات دوره ی قبــل بــه شــکل 
غیرقانونــی توســط ایرانســل، همــراه  اول و مخابــرات ایــران اجــرا و منجــر بــه مصوبــه دولــت بــرای جریمــه روزانــه ۵۰ 

میلیــارد تومانــی از آن هــا شــد، شــکایتی کــه درنهایــت بــا دخالــت نهاد هــای امنیتــی بی نتیجــه مانــد. 

ــاد  ــچ نه ــب هی ــدون تصوی ــران و ب ــدا در ای ــان ابت ــه از هم ــود، ک ــردز ب ــی ت ــبکه اجتماع ــی از ش ــر رونمای ــال دیگ در مث
ــد. 1 ــر ش ــی، فیلت قانون

بــا توجــه بــه اینکــه رییــس جمهــور، عهــده دار ریاســت شــورای عالــی امنیــت ملــی و شــورای عالــی فضــای مجــازی 
اســت و دولــت در مجمــوع نیمــی از کرســی های کمیتــه تعییــن مصادیــق مجرمانــه را در اختیــار دارد،2 کارگــروه 
مامــور شــده توســط رییــس جمهــور بــرای رفــع مشــکل کیفیــت اینترنــت فرصــت مناســبی بــرای نقش آفرینــی و حــل 

مشــکات ایــن حــوزه دارد. 

2

۱. همــان طــور کــه اشــاره شــد، فیلترینــگ گســترده بــرروی Akamai، فیلترینــگ کامــل CDN شــرکت متــا و اختــالات گســترده بــرروی کادفلــر باعــث شــده اســت میلیون هــا 
وب ســایت در سراســر جهــان فیلتــر یــا دچــار اختــال گســترده باشــند.

۲. وزیر ارتباطات، وزیر فرهنگ، وزیر علوم، وزیر آموزش و پرورش، وزیر دادگستری و وزیر اطاعات.
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سرعت پایین3

5G

شرکت مخابرات ایران 

نســبت بــه دو ضلــع قبلــی ایــن بخــش بــه برنامه ریــزی، زمــان و ســرمایه گذاری بیشــتری نیــاز اســت.. در ایــن بخــش 
چنــد نقطــه ضعــف جــدی و در نتیجــه چنــد مســوول متفــاوت وجــود دارد: 

شرکت ارتباطات زیرساخت ۵G توسعه فیبرنوری و

شرکت مخابرات ایران 

یکــی از بزرگ تریــن مشــکات ســرعت اینترنــت در ایــران اســتفاده از فنــاوری منســوخ شــده ADSL اســت. عــاوه بــر 
ــار ضــد رقابتــی و کیفیــت  محدودیت هــای ذاتــی ایــن فنــاوری کــه ســرعت آپلــود را بــه شــدت محــدود می کنــد، رفت
فوق العــاده پاییــن شــرکت مخابــرات ایــران در ارتباطــات Last Mile باعــث شــده اســت ADSL در ایــران بــا کیفیــت 

پایینــی گــره خــورده باشــد. 

اگــر انحصــار یــک شــرکت حاکمیتــی بــا اریــه ی ســرویس بی کیفیــت در میــان نبــود،1 شــاید ســال ها پیــش ایــن فنــاوری 
می توانســت بــه VDSL ارتقــا یابــد و اینترنــت خانگــی بــا افزایــش ســرعت تــا 80Mbps در شــرایط بهتــری قــرار 

ــر دردآور باشــد.  ــوری کمت ــر ن ــرای ارتباطــات فیب ــا انتظــار کاربــران ب می گرفــت، ت

1-3

۱. دربــاره  رفتارهــای ضدرقباتــی شــرکت مخابــرات ایــران و یــا ایجــاد محدودیت هــای مختلــف بــرای شــرکت های خصوصــی توســط شــهرداری ها می تــوان مطالــب مفصلــی 
نوشــت کــه از حوصلــه ایــن گــزارش خــارج اســت.
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5G ی و  توسعه فیبرنور

یرساخت شرکت ارتباطات ز

ــا  ــت. ام ــران اس ــت در ای ــرعت اینترن ــش س ــی جه ــع اصل ــی از موان ــوری یک ــر ن ــعه فیب ــور در توس ــی کش عقب افتادگ
اختــالات و محدودیت هــای گســترده اینترنــت و عوامــل دیگــر باعــث رکــود شــدید در اقتصــاد دیجیتــال و در نتیجه ی 

آن، کنــد شــدن ســرمایه گذاری در زیرســاخت های تلــکام کشــور شــده اســت. 

علی رغــم وعده هــای دولــت، گزارش هــای  غیررســمی نشــان می دهــد مجمــوع اســتهاک صنعــت تلــکام در کشــور، 
ــور  ــاخت های کش ــعه زیرس ــال توس ــا در ح ــه تنه ــاده تر ن ــان س ــه زب ــت. ب ــه اس ــی گرفت ــد پیش ــرمایه گذاری جدی از س

ــز در حــال اســتهاک اند.  نیســتیم، کــه زیرســاخت های پیشــین نی

ــرا وزارت  ــه ظاه ــت ک ــوزه ای اس ــا ح ــش تنه ــن بخ ــران، ای ــت ای ــت اینترن ــث کیفی ــان مثل ــوال، در می ــن اح ــام ای ــا تم ب
ارتباطــات برنامــه جــدی بــرای آن دارد و اقدامــات عملــی ای بــرای توســعه فیبــر نــوری و گســترش 5G در کشــور 

انجــام داده اســت. 

اینترنــت کشــور بــه صــورت انحصــاری توســط شــرکت ارتباطــات زیرســاخت و بخــش بســیار محــدودی بــرای مصــارف 
دانشــگاهی توســط مرکــز تحقیقــات فیزیــک نظــری )IPM( وارد کشــور می شــود. انحصــار شــرکت زیرســاخت در 
ــاوه  ــت ع ــده اس ــث ش ــره وری در آن باع ــودن به ــن ب ــدی و پایی ــار ناکارآم ــور در کن ــت در کش ــع اینترن ــن و توزی تامی
بــر موضوعــات کیفــی، قیمــت اینترنــت نیــز در کشــور بســیار بــالا باشــد. شــرکت زیرســاخت اینترنــت را در حــدود ۶۰ 
ــران می فروشــد،2 ایــن شــرکت گــزارش  ــا، بــه شــرکت های توزیــع کننــده اینترنــت در ای ــر1 قیمــت اینترنــت در اروپ براب
شــفافی از مســیرها و ظرفیت هــای اینترنــت در کشــور نمی دهــد و مســوولیت اختــالات و ســرعت پاییــن اینترنــت را 

نمی پذیــرد. 

2-3
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۱. بــر اســاس مصوبــه کمیســیون تنظیــم مقــررات قیمــت اینترنــت ۱۰۰Gbps ماهانــه ۶ میلیــارد تومــان اســت. در صورتــی کــه قیمــت اینترنــت ۱۰۰Gbps شــرکت Cogent در اروپــا در حــدود ۲۰۰۰ دلار )معــادل ۱۰۰ میلیــون تومــان( اســت. )۱۰۰gbps-special/https://www.fdcservers.net( بــا توجــه بــه در نظــر 
گرفتــن هزینه هــای انتقــال و ســایر هزینه هــای پنهــان و بــه طــور کلــی قیمــت بــالای اینترنــت در خاورمیانــه نمی تــوان انتظــار داشــت کــه قیمــت اینترنــت در ایــران تــا ۶۰ برابــر کاهــش پیــدا کنــد، امــا ایــن مقایســه نشــان دهنــده تاثیــر انحصــار یــک شــرکت دولتــی در کشــور اســت.

۲. قیمــت بــالای اینترنــت بین الملــل را نبایــد بــا قیمــت پاییــن اینترنــت خانگــی کــه بــر اســاس سیاســت های دســتوری ســازمان تنظیــم مقــررات و تحمیــل آن بــه شــرکت های خصوصــی بــوده اســت اشــتباه گرفــت. بــه عقیــده اپراتورهــای اینترنتــی یکــی از عوامــل عقب افتادگــی ســرمایه گذاری در توســعه شــبکه در 
ایــران مربــوط بــه ایــن پارادوکــس قیمت گــذاری اســت.
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گزارش شفاف و داده محور 
پهنای باند بین المللی کشور از 

از ابتــدای دور جدیــد وزارت ارتباطــات هیــچ گــزارش 
دقیقــی از ظرفیــت پهنــای بانــد کشــور، میــزان مصــرف 
کشــور و افزایــش یــا کاهــش آن منتشــر نشــده اســت. 

شفافیت 
و رفتار داده محور

بدیهــی اســت کــه بــرای بهبــود یــک شــاخص گام اول اندازه  گیــری کــردن آن اســت. در دور جدیــد وزارت 
ارتباطــات نــه تنهــا هیــچ قــدم جدیــدی در راســتای شــفافیت، مانیتورینــگ برخــط و ارائــه گزارش هــای کمّــی 

ــز از بیــن رفتــه اســت.  صــورت نگرفتــه اســت کــه حتــی ســازوکارهای پیشــین موجــود در کشــور نی

گزارش شفاف 
IXP از وضعیت نقاط

در ایــران ۵ نقطــه ی اصلــی تبــادل ترافیــک )IXP( در شــهرهای تهــران، مشــهد، شــیراز، تبریــز و اصفهــان 
ــط  ــورت برخ ــه ص ــایت tehran-ix.ir ب ــاط در وب س ــن نق ــدام از ای ــر ک ــه ای ه ــک لحظ ــود دارد. ترافی وج
ــایت  ــای وب س ــتناد داده ه ــه اس ــه ب ــران ک ــترده در IXP ته ــال گس ــد اخت ــس از چن ــود. پ ــزارش ب ــل گ قاب
tehran-ix.ir در رســانه ها منعکــس شــد، وزارت ارتباطــات بــه جــای پاســخگویی دقیــق در رابطــه بــا ایــن 

اختــالات، ایــن وب ســایت را از مــدار خــارج کــرد!
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گزارش شفاف از سیاست ها 
ینگ و عملکرد تجهیزات فیلتر

متاســفانه هیــچ ســازوکار شــفافی در رابطــه بــا سیاســت ها و عملکــرد تجهیــزات فیلترینــگ در کشــور وجــود نــدارد. 
وب ســایت Internet.ir در آبــان ۱۴۰۱ مــورد حملــه هکــری قــرار گرفــت و صد هــا هــزار ایمیــل آن ســامانه در فضــای 
عمومــی منتشــر شــد. پــس از گذشــت ۸ مــاه، دیگــر هیــچ وقــت ایــن ســامانه دردسترســی قــرار نگرفــت. در نتیجــه 
آن هیــچ راهــکاری بــرای کســب وکارها و مــردم ایــران بــرای اعتــراض، پیگیــری و بررســی فیلتــر بــودن یــک IP یــا دامنــه 
وجــود نــدارد. اگرچــه ســامانه Internet.ir هــم در زمــان خــود حداقــل شــفافیت و پاســخگویی را داشــت و اکثریــت 

درخواســت ها و اعتراض هــا بی نتیجــه می مانــد امــا همــان دسترســی حداقلــی نیــز در حــال حاضــر وجــود نــدارد.

شــهروندان و کســب وکارها بایــد بتواننــد بــه صــورت برخــط فیلتــر بــودن یــا اختــال IPهــای خــود را بررســی کننــد 
و بتواننــد نســبت بــه آن اعتــراض کننــد. اگــر IP و یــا دامنــه ی یــک شــخص حقیقــی یــا حقوقــی بــه اشــتباه فیلتــر 
ــد،  ــته باش ــود داش ــان وج ــرر و زی ــت ض ــی و دریاف ــکایت حقوق ــکان ش ــب وکارها ام ــردم و کس ــرای م ــد ب ــود، بای ش

شــاید بتــوان از طریــق آن ایــن وضعیــت آشــفته را کمــی کنتــرل کــرد. 
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راهکارهای عملی 
بهبود کیفیت اینترنت
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راهکارهای عملی 
بهبود کیفیت اینترنت

+

اقدامات آنی

3 ماه

اقدامات کوتاه مدت

12 ماه

اقدامات میان مدت

3 سال

ــر روی یــک بحــران و کمّــی کــردن مشــکل، بخــش مهمــی از راهــکار اســت. ایــن مســیری اســت کــه  ــور انداختــن ب ن
مــا تــاش کردیــم در ایــن گــزارش در آن قــدم برداریــم. در ادامــه و در گزارش هــای  آتــی کــه آن هــا را هــم بــه صــورت 
ــه  ــل و ب ــه تفصی ــود را ب ــنهادی خ ــی و پیش ــای عمل ــرد، راهکاره ــم ک ــاش خواهی ــرد، ت ــم ک ــر خواهی ــی منتش عموم
صــورت مرحلــه بــه مرحلــه تشــریح و در اختیــار مــردم، سیاســت گذاران و مجریــان دولتــی قــرار دهیــم. بــه اختصــار 

می تــوان ایــن راهکارهــا را در ســه گــروه اقدامــات آنــی، کوتاه مــدت و میان مــدت طبقه بنــدی کــرد. 
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رییــس جمهــور می توانــد بافاصلــه بــه وزارت ارتباطــات دســتور دهــد تــا بــه ایجــاد اختــال عمــدی در اینترنــت کشــور 
پایــان دهــد. ســامانه های مانیتورینــگ از جملــه Tehran-IX بایــد دوبــاره فعــال شــوند و وزارت ارتباطــات مکلــف 
ــتگاه ها  ــام دس ــه تم ــد ب ــن بای ــد. همچنی ــه ده ــور ارائ ــت کش ــت اینترن ــفاف از وضعی ــی و ش ــای  کمّ ــود گزارش ه ش

ــا ممنــوع شــود.  دولتــی ابــاغ و Iran Access کــردن وب ســایت ها جرم انــگاری ی

نی آ اقدامات 
۱ تا ۳ ماه

  جلوگیری از اختال در اینترنت به بهانه ی مقابله با فیلترشکن ها

tehran-ix گزارش شفاف و کمی وزارت ارتباطات از درگاه های بین الملل و بازگشت سامانه های رصد آناین  از جمله  

  ممنوعیت دستگاه های دولتی به Iran Access کردن دائمی سامانه ها
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ــا بــا روشــنگری و  در گام بعــدی از نهادهــای تاثیرگــذار بــه خصــوص شــورای عالــی فضــای مجــازی انتظــار مــی رود ت
رایزنــی فرآینــد رفــع فیلتــر ســایت های عمومــی مــورد نیــاز مــردم را آغــاز کنــد. هــزاران وب ســایت بــدون هیــچ پشــتوانه 
ــخصی،  ــا IP مش ــایت ی ــا وب س ــه ب ــر در رابط ــت، اگ ــت اس ــر برائ ــل ب ــه اص ــه اینک ــه ب ــا توج ــده اند؛ ب ــر ش ــی فیلت قانون
مســتندات قانونــی کافــی وجــود نــدارد، بایــد تمامــی آن هــا رفــع فیلتــر شــوند. در گام بعــدی بایــد گفت وگــو بــرای 

بررســی وضعیــت وب ســایت هایی کــه مــردم ایــران بــه طــور گســترده بــه آن نیــاز دارنــد آغــاز شــود. 

رفــع انحصــار شــرکت ارتباطــات زیرســاخت و اجــازه ی رقابــت توســط بخــش خصوصــی، افزایــش پهنــای بانــد 
بین الملــل، لــزوم ایجــاد ســامانه های مانیتورینــگ برخــط و گــزارش شــفاف بــه مــردم ایــران و همچنیــن ایجــاد 
ــود  ــدی در بهب ــی بع ــای اجرای ــور قدم ه ــگ در کش ــده و فیلترین ــدود کنن ــازوکارهای مح ــی س ــر روی تمام ــفافیت ب ش

کیفیــت اینترنــت در ایــران خواهــد بــود. 

اقدامات کوتاه مدت
3 تا 12 ماه

  رفع فیلتر سایت های عمومی مورد نیاز مردم و بهبود شاخص آزادی اینترنت در ایران

  افزایش پهنای باند بین الملل و گزارش شفاف آن به مردم

  ایجاد سامانه های شفافیت در رابطه  با سیاست های فیلترینگ با امکان استعام، شکایت و پیگیری رفع فیلتر آی پی ها و دامنه ها
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  رفع فیلتر سایت های عمومی مورد نیاز مردم و بهبود شاخص آزادی اینترنت در ایران

  افزایش پهنای باند بین الملل و گزارش شفاف آن به مردم

  ایجاد سامانه های شفافیت در رابطه  با سیاست های فیلترینگ با امکان استعام، شکایت و پیگیری رفع فیلتر آی پی ها و دامنه ها

در میــان مــدت می بایســت بــا ســرمایه گذاری  در زیرســاخت های کشــور و مانع زدایــی بــه گســترش فیبرنــوری و 
ــه  ــت ب ــور و حرک ــت کش ــی از اینترن ــرای محدودیت زدای ــری ب ــای جدی ت ــرعت داد و قدم ه ــور س ــات 5G در کش ارتباط
ســمت اینترنــت آزاد، پرســرعت و بــا کیفیــت بــرای کســب وکارها و مــردم حرکــت کــرد. اینترنتــی بــا کیفیــت بــرای تمــام 

مــردم ایــران. 

از دیگــر نــکات مهــم فعال ســازی دیپلماســی ســایبری اســت. نوشــتن یــک نامــه یک طرفــه بــه بزرگ تریــن پلتفرم هــای 
دنیــا و بیــان درخواســت های غیرمنطقــی و یک جانبــه بــه معنــی دیپلماســی ســایبری نیســت. مــا بایــد بتوانیــم در گام 
اول بــا کشــورهای مختلــف جهــان منافــع مشــترک تعریــف کنیــم ســپس در زمینــی بزرگ تــر بــه رایزنــی بــا شــرکت های 

فنــاور و پلتفرم هــای بــزرگ دنیــا دســت پیــدا کنیــم.

اقدامات میان مدت
۱۲ تا ۳۶ ماه

  رفع انحصار شرکت ارتباطات زیرساخت و ایجاد مجوز واردات اینترنت توسط بخش خصوصی

  سرمایه گذاری در گسترش فیبر نوری و توسعه ارتباطات ثابت

 5G سرمایه گذاری در گسترش ارتباطات  

  ایجاد منافع مشترک بین المللی و روابط پایدار با شرکت های بین المللی حوزه فناوری با حضور حداکثری بخش خصوصی 
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